érISIgr[@ @ GUIA DE AUTENTICACION

SSL con Extended Validation

Requisitos de Autenticacion




\/é‘(riSigm

INDICE

®

Exencion y Limitacion
de Responsabilidad

Marcas Comerciales

Vision General de los Requisitos
de Extended Validation

Requisitos de Autenticacion
de la Empresa

Requisitos de Autenticacion
del Dominio

Requisitos de Autenticacion
del Contacto de la Empresa

Pasos de Autenticacion
Alternativos

Requisitos de Verificacion
de la Solicitud

Aceptacidén del Contrato

Enlaces Relacionados



eriSigrn ®

+ Exencidén y Limitaciéon de Responsabilidad
VeriSign, Inc. ha procurado asegurar que la informacién
de este documento sea exacta y completa. No obstante,
VeriSign, Inc. no ofrece garantias de ningtn tipo (expresa,
implicita o estatutaria) respecto de la informacién que se
suministra en este documento. VeriSign, Inc. no asume
ninguna responsabilidad ante terceros por pérdidas o danos
(directos o indirectos) ocasionados por errores, omisiones o
declaraciones de ningtn tipo contenidos en este documento.

Ademds, VeriSign, Inc. no asume ninguna responsabilidad
respecto de la aplicacién o el uso de los productos o
servicios aqui descritos y especificamente rechaza cualquier
declaracién en el sentido de que los productos o servicios
aqui descritos no infringen ningtn derecho de propiedad
intelectual existente o futuro. Nada de lo expuesto aqui
otorga al lector licencia alguna para hacer, usar o vender
equipos o productos construidos de acuerdo con este
documento. Por Gltimo, todos los derechos y prerrogativas
relacionadas con cualquier derecho de propiedad intelectual
descrito aqui estdn conferidos al propietario de la patente,
marca comercial o marca de servicio y ninguna persona
puede ejercer tales derechos sin permiso, autorizacién

o licencia expresa del propietario de la patente, marca
comercial o marca de servicio. VeriSign Inc. se reserva

el derecho de introducir modificaciones a la informacién
contenida en el presente documento sin previo aviso.

+ Marcas Comerciales

VeriSign, el logotipo de VeriSign, VeriSign Trust Network
y otras marcas comerciales, marcas de servicio y logotipos
son marcas comerciales registradas o no registradas de
VeriSign y sus filiales en EE.UU. y otros paises. El resto de
marcas comerciales y marcas de servicio de este documento
pertenecen a sus respectivos propietarios.

+ Visién General de los Requisitos

de Extended Validation

Los certificados SSL con Extended Validation (EV) pueden
ayudar a alcanzar el nivel mds alto de confianza de los clientes
mediante los estdndares de autenticacién mds estrictos que
existen en los certificados SSL. Las directrices de autenticacion
de Extended Validation requieren que VeriSign obtenga y

verifique diversos datos de identificacién sobre los solicitantes

de certificados SSL con EV.

Para garantizar que su solicitud de certificado SSL con EV
se procesa rdpidamente, revise y proporcione los documentos
de autenticacién descritos a continuacién.

+ Requisitos de Autenticacion de la Empresa
Las siguientes entidades cumplen los requisitos necesarios para
recibir certificados SSL con Extended Validation, siempre y
cuando estén actualmente registradas y hayan sido aprobadas
por una agencia oficial de registro en sus jurisdicciones. El
documento, certificado, licencia o equivalente debe poder
comprobarse en dicha agencia de registro.

« Agencias gubernamentales

« Corporaciones

« Sociedades generales

+ Asociaciones no incorporadas

« Propiedades plenas individuales (excepto en paises donde
no es obligatorio que los propietarios realicen un registro,
por ejemplo, Reino Unido)

VeriSign debe poder confirmar todos los siguientes requisitos
de registro de la empresa:

» Los registros de la agencia gubernamental oficial deben
incluir:

+ Numero de registro de la empresa o fecha de registro/
constitucién de la empresa.

« Direccién registrada de la empresa (o direccién del
agente registrado de la empresa).

Una fuente de datos no gubernamental debe incluir la
direcciéon del domicilio social, el nimero de teléfono
e informacién del director de la empresa (segin se
identifique en la solicitud).

Si la empresa lleva registrada menos de 3 anos, VeriSign
debe verificar la existencia operativa por una de las
siguientes vias:

« A través de una fuente de datos no gubernamental
- o bien -

« Verificando que la empresa tiene una cuenta de
depésito a la vista activa (como una cuenta corriente)
con una entidad financiera regulada mediante una carta
de opinién de un abogado o contable, o consultando
directamente a la entidad financiera.
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+ Requisitos de Autenticacion del Dominio
Para pedir un certificado SSL con Extended Validation,
la informacién de registro del dominio debe reflejar

el nombre completo de la empresa tal y como se incluye
en la solicitud de certificado.

+ El dominio debe estar registrado en ICANN o IANA
(para ccTLD).

« Alli donde el registro de dominio no esté actualizado para
reflejar el nombre de la empresa tal y como se identifica
en el certificado, el derecho exclusivo de utilizar el nombre
de dominio por parte de la empresa podrd verificarse
directamente con el contacto del dominio registrado.

« El aprobador de certificados de la empresa debe confirmar
que tiene informacién de la propiedad del dominio por
parte de la empresa durante la llamada de verificacién.

+ Requisitos de Autenticacién del Contacto
de la Empresa

Para pedir un certificado SSL con Extended Validation,
el contacto de la empresa identificado en la solicitud del
certificado debe ser un empleado de la empresa solicitante y
contar con la autoridad adecuada para asumir y delegar las
responsabilidades del certificado con Extended Validation.

Nota: El puesto y la autorizacién no pueden verificarse
a través del sitio Web de la empresa.

Nota: Si el contacto de la empresa identificado en la solicitud
del certificado se incluye en registros gubernamentales como
directivo de la empresa (como secretario, presidente, director
ejecutivo, director financiero, director de operaciones, director
de informacién, director de seguridad, director o equivalente),
el puesto y la autorizacién del contacto de la empresa se
considerardn aprobados.

VeriSign debe poder confirmar todos los siguientes requisitos
del contacto de la empresa:

« Identidad, cargo y puesto del contacto de la empresa
a través del departamento de recursos humanos de la
empresa o una fuente independiente.

.

El contacto de la empresa estd autorizado a recibir y
aprobar certificados con EV en nombre de la empresa y
delegar esta autoridad a terceros. Esto puede verificarse
mediante uno de los siguientes métodos:

+ Una carta de opinién de un abogado o contable.

+ Una carta de resolucién corporativa.

« Poniéndose en contacto directamente con el director
ejecutivo, director de operaciones u otro directivo similar
de la empresa, incluidas las personas mencionadas que se
encuentran en la linea directa de gestion, para confirmar
la autoridad del contacto de la empresa. Si no hay
ningin registro publico relativo al director ejecutivo,
director de operaciones u otro directivo, VeriSign se
pondri en contacto con el departamento de recursos
humanos de la empresa para obtener la informacién
de contacto.

+ Pasos de Autenticacion Alternativos

Si VeriSign no puede verificar la totalidad o parte de la
informacidn obligatoria de su solicitud de certificado, puede
que le pidamos que nos proporcione la opinién profesional
de un abogado o contable para verificar dicha informacién.

+ Requisitos de Verificacion de la Solicitud
Como parte del proceso de un certificado SSL con Extended
Validation, VeriSign debe verificar la solicitud del certificado
y toda la informacién del certificado con el contacto de la
empresa identificado en la solicitud del certificado. VeriSign
debe contactar con el contacto de la empresa a través de un
nimero de teléfono de la direccién verificada de la empresa
obtenido de forma independiente (no el nimero de teléfono
indicado en la solicitud).

VeriSign obtendrd el nimero de teléfono mediante uno de
los siguientes métodos:

+ Buscdndolo en bases de datos de teléfonos autorizadas.
Asegtirese de que el ndimero de teléfono principal de su
empresa se incluye en un listin telefénico publico.

+ Consultdndolo en una carta de opinién de un abogado
o contable.

« Confirmédndolo durante una visita al sitio realizada por

VeriSign.

Durante la llamada de verificacién, VeriSign debe verificar
lo siguiente con el contacto de la empresa:

« Nombre del contacto directivo identificado en la solicitud
del certificado y su autoridad para recibir el certificado
con Extended Validation en nombre de la empresa.

« Conocimiento de la propiedad por parte de la empresa
y derecho de uso del dominio identificado en la solicitud
del certificado.

« Aprobacién de la solicitud del certificado SSL con
Extended Validation.
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+ Aceptacion del Contrato

Durante la llamada de verificacién, VeriSign proporcionard
al contacto de la empresa un cédigo de verificacién para
que lo utilice al aceptar la confirmacién del contrato de EV.
VeriSign también enviard por correo electrénico un enlace
directo al contrato.

+ Enlaces Relacionados
Para obtener informacién adicional sobre SSL con Extended
Validation y los requisitos de autenticacién, vaya a:

Preguntas frecuentes sobre SSL con Extended Validation en:

hetp://www.verisign.es/ssl/ssl-information-center/extended-
validation-ssl-certificates/index.html

Directrices de certificados con Extended Validation en:

hetp://www.cabforum.org
www.verisign.es
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