Jg(I'ISIgIIE @ GUIA CORPORATIVA

COMO AUMENTAR LA CONFIANZA
PARA PROTEGER E IMPULSAR

SU NEGOCIO EN INTERNET
Autenticacion y cifrado

Las bases de la seguridad en linea




£r181gn® (*) GUIA CORPORATIVA

+ Resumen principal 4

CONTENIDO

+ Descripcidon general 4

+ ¢Porqué es necesario contar con
certificados SSL autenticados?
Cifrado
Autenticacion

o1 o o1 o1

Certificados digitales

+ Funcionamiento de los
certificados SSL autenticados 6

+ Riesgo de los certificados SSL
sin autenticar 7
Situacion 1: La autoridad de certificacion
no ha autenticado la empresa 8
Situacion 2: La autoridad de certificacion
no ha comprobado la existencia de
la empresa 8

+ Codmo saber si un sitio
web es auténtico 9

+ Proceso de autenticacion

de VeriSign 10
Paso 1 10
Paso 2 10
Paso 3 10
Paso 4 10
(Continua)

Where it all comes together.™



£r181gn® @ GUIA CORPORATIVA

CONTENIDO + Razones por las que el método
de autenticacion de VeriSign
es mas seguro 10
+ Beneficios para su empresa N
Atraccion de clientes I
Autenticacion I
Privacidad de los mensajes il
Integridad de los mensajes il
+ Conclusion 12
+ Informacidén adicional 12

Where it all comes together.™



eriSign *)

A la luz de los riesgos asociados al comercio electrénico y la
comunicacién en linea, es importante no sélo utilizar
tecnologfa de cifrado seguro cuando se realizan negocios en
Internet, sino también probar la propia identidad y
desarrollar relaciones de confianza con socios y clientes.

Para poder establecer estas relaciones en linea, es necesaria la
autenticacién de una tercera parte de confianza, as{ como
recibir un certificado SSL (Secure Sockets Layer) firmado por
esa tercera parte. El cifrado es el proceso de transformacién
de la informacién que la hace ininteligible para todos excepto
para el destinatario original y sienta la base para la integridad
de datos y la privacidad imprescindibles para el comercio
electrénico. Sin embargo, sin la autenticacién, la tecnologia
de cifrado no es suficiente para proteger a los usuarios de
estos servicios electrénicos. Es necesario utilizar la
autenticacién junto con el cifrado para proporcionar:

- Confirmacién de que la empresa nombrada en el
certificado tiene derecho a utilizar el nombre de dominio
que se incluye en el certificado.

« Confirmacién de que la empresa nombrada en el
certificado es una entidad legal.

« Confirmacién de que la persona que solicitd el certificado SSL
en nombre de la organizacién habfa sido autorizada a hacetlo.

Algunas autoridades de certificacién (Certificate Authorities, CA)
creen que el cifrado basta por sf mismo para garantizar la
seguridad de un sitio web y promover la confianza de los clientes
en dicho sitio. Pero de hecho, hay una diferencia entre certificados
autenticados (“alta seguridad”), que nos dan confianza y seguridad,
y los certificados no autenticados (“baja seguridad”), que socavan
la confianza del cliente y vulneran la seguridad en la red. Ademds
de utilizar la tecnologfa de cifrado, es de vital importancia que el
sitio web esté autenticado, lo que aumentard la confianza de los
internautas que visiten su sitio web y su negocio.

Si protege su sitio web con VeriSign®, podrd beneficiarse de
una gran variedad de opciones para mejorar ain mds sus
operaciones de comercio electrénico. Con el sello Secured™
Seal de VeriSign, que se incluye con todos los servicios Secure
Site, podrd utilizar la marca de seguridad nimero uno en
Internet para dar a sus clientes la confianza necesaria para
comunicarse y realizar transacciones comerciales en su sitio.
Con el sello, los visitantes de su sitio podrdn ademds
comprobar la informacién de su certificado SSL y el estado
del mismo en tiempo real, lo que contribuye a aumentar la
conflanza en su negocio en linea y por lo tanto a incrementar
las ventas e ingresos.

VeriSign

Secured

Los servicios de seguridad Secure Site de VeriSign ofrecen los
medios para asegurar y activar el comercio electrénico de su
sitio web, lo que proporciona al cliente la tranquilidad de que
sus operaciones en la Web son seguras. El aumento de la
confianza en las transacciones realizadas en linea aporta muchos
beneficios. Entre los mds importantes estdn el aumento de los
ingresos y la rentabilidad. El comercio electrénico nos presenta
auténticos desafios (e importantes oportunidades) para poder
proporcionar el mismo nivel de confianza y personalizacién en
Internet que los que ofrecen los comercios fisicos.

Hasta muy recientemente, la mayorfa de los certificados SSL
podfan clasificarse como certificados de seguridad media a
alta que proporcionaban los siguientes tres servicios de
seguridad: confidencialidad, autenticacién e integridad. Los
certificados digitales sélo identifican a sitios web e individuos
y permiten comunicaciones seguras y confidenciales. Por
desgracia, algunos proveedores de certificados SSL han
preferido proporcionar certificados SSL de baja seguridad,
para as{ poder disminuir los costes y acelerar el proceso de
solicitud. Esto entra en conflicto con los métodos
generalmente aceptados por el sector, socava la confianza del
cliente y crea confusién entre los visitantes de los sitios web.

Los certificados SSL de “baja seguridad” proporcionan
confidencialidad e integridad, pero no autenticacién. En el
pasado, el icono de candado que aparecia en el navegador del
usuario se consideraba un signo fiable de autenticacién. Ahora,
los usuarios se ven obligados a examinar el propio certificado
SSL para poder distinguir entre certificados autenticados de
alta seguridad y certificados sin autenticar de baja seguridad.

Por ejemplo, si un usuario intenta comunicarse de forma
segura con un sitio web que cuente con un certificado SSL
con el nombre comercial de “ABC Inc.”, dicho usuario deberd
comprobar si el certificado estd autenticado por una tercera
parte. El certificado SSL intenta transmitir la confianza de
que el sitio web que se estd visitando (como www.abc-
incorporated.com) es definitivamente un sitio de “ABC Inc.”
y no cualquier otra entidad que simula serlo para engafiar a
los visitantes del sitio web y obtener beneficios a su costa.
Una autenticacién rigurosa es la dnica prueba que una
empresa puede presentar a clientes y socios para probar que el
sitio web es auténtico y tiene derecho a utilizar el nombre de

dominio que aparece en el certificado.
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Las nociones de identidad y autenticacién son conceptos
fundamentales en cualquier mercado. Los individuos y las
instituciones deben conocerse mejor y tener confianza en el otro
antes de poder realizar negocios. En el comercio tradicional, la
gente se basaba en los documentos fisicos (como una licencia
comercial o una carta de crédito) para probar su identidad y
asegurar a la otra parte su capacidad para realizar una transaccién.

En la edad del comercio electrénico, los certificados SSL
autenticados proporcionan la indispensable identidad y seguridad
en lfnea que ayuda a establecer una relacién de confianza entre
las partes involucradas en transacciones electrénicas en redes
digitales. Independientemente de si el negocio se realiza en el
mundo digital o el fisico, las partes involucradas deben poder
responder a las siguientes preguntas:

« sQuién eres? (Requisito de identidad).

« ¢A qué comunidad perteneces? ;Eres un miembro de
confianza? (Respaldo de una asociacién).

« ;Cémo puedes probar tu identidad? (Validacién

de la identidad).

Los clientes deben tener la certeza de que el sitio web con el
que se estdn comunicando es auténtico y de que la informacién
que envien mediante su navegador web seguird siendo privada
y confidencial.

+ Cifrado

Internet presenta una gama dnica de problemas relativos a la
seguridad, problemas que los negocios deben superar desde el
principio para minimizar riesgos. Los clientes envian informacién
y adquieren productos o servicios a través de Internet sélo si se
sienten seguros de que la informacién personal, como los
ntimeros de sus tarjetas de crédito o sus datos financieros, estd
segura. La solucién para los negocios que se toman el comercio
electrénico en serio es implementar una infraestructura segura
basada en tecnologfas de cifrado. El cifrado es el proceso de
transformacién de la informacién que la hace ininteligible para
todos excepto para el destinatario original y sienta la bases para la
integridad de datos y la privacidad que son imprescindibles para
el comercio electrénico.

+ Autenticacién
Algunas autoridades de certificacién creen que el cifrado basta
por si mismo para garantizar la seguridad de un sitio web y

promover la confianza de los clientes en dicho sitio. Sin

embargo, el cifrado no es suficiente, siendo necesario que el
sitio web también esté autenticado, lo que mejorard la
confianza que los internautas tienen en el sitio web que visitan.
Estar autenticado significa que una entidad de confianza puede
probar que eres quien dices ser. Para probar que su negocio es
auténtico, su sitio web debe estar asegurado por métodos de
autenticacién y una tecnologfa de cifrado de la mejor calidad.

+ Certificados digitales

Un certificado digital es un archivo electrénico que identifica
de forma exclusiva a individuos y sitios web en Internet y
permite establecer comunicaciones confidenciales y seguras.
Los certificados digitales funcionan como una forma de
credencial o pasaporte digital.

Por lo general el “signatario” de un certificado digital es una
autoridad de certificacién como, por ejemplo, VeriSign. Algunas
autoridades de certificacién de confianza autentican sus certificados
digitales pero, por desgracia, también hay otras que proporcionan
certificados SSL sin autenticar. Este hdbito expone a los usuarios
de Internet al riesgo de que haya negocios fraudulentos operando
en la red. Como proveedor lider de servicios de confianza,
VeriSign proporciona certificados SSL autenticados que aseguran
una relacién de confianza entre usted y sus clientes.

Los certificados SSL autenticados permiten al visitante
del sitio web:

- Comunicarse de forma segura con el sitio web, de manera
que la informacién suministrada por el visitante no pueda
ser interceptada durante la transmisién (confidencialidad)
ni alterada sin que nadie lo detecte (integridad).

- Comprobar que el sitio que el usuario estd visitando
realmente pertenece a la compaiia, y que no ha sido
suplantada (autenticacién).

VeriSign garantiza esta confianza reforzando su servicio de
autenticacién con tecnologfas de cifrado de vanguardia en sus
soluciones de certificados digitales. Su empresa de comercio
electrénico solo recibird un certificado SSL de VeriSign
autenticado una vez que:

- Se compruebe la identidad y se confirme que la
organizacién es una entidad legal.

- Se confirme que tiene derecho a utilizar el nombre de
dominio que se incluye en el certificado.

- Se compruebe que la persona que solicité el certificado
SSL en nombre de la organizacién habia sido autorizada
a hacerlo.
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Funcionamiento de
los certificados
SSL autenticados

Los certificados SSL autenticados permiten al destinatario de
un mensaje digital estar seguro tanto de la identidad del
emisor como de la integridad del mensaje. Hay tres pasos
bdsicos de autenticacién y verificacién que son fundamentales
para que una empresa reciba certificados SSL de alta
seguridad para su sitio web:

- Confirmacién de que la empresa nombrada en el
certificado tiene derecho a utilizar el nombre de dominio
que se incluye en el certificado.

« Confirmacién de que la empresa nombrada en el
certificado es una entidad legal.

« Confirmacién de que la persona que solicitd el certificado SSL
en nombre de la organizacién habia sido autorizada a hacerlo.

Cuando los visitantes se conecten a los sitios web, se encuentrardn
uno de los dos tipos de servidores. Si encuentran servidores seguros,

recibirdn mensajes informdndoles de ello. De igual forma, si
encuentran servidores no seguros, recibirdn advertencias a tal efecto.
Un servidor web realmente seguro es aquél que cuenta con un
certificado SSL seguro. El certificado autenticado asegura a los
usuarios que una tercera parte independiente y de confianza ha
comprobado que el servidor pertenece a la compania a la que dice
pertenecer. Un certificado autenticado vdlido asegura a los usuarios
que la informacién confidencial que estén enviando llega al lugar al
que lo envian.

Un administrador web crea una solicitud de certificado, que a
su vez crea dos claves cifradas: una privada y otra publica. El
servidor web envia la clave publica a una autoridad de
certificacién, como VeriSign. Por ello, dichas autoridades de
certificacién deben entonces asegurarse de que estdn
emitiendo los certificados a la compafifa correcta. Las
autoridades de certificacién deben comprobar:

« Que la empresa que estdn certificando es la propietaria del
nombre de dominio de Internet que han certificado.

« Que estd registrada como empresa en uno o mds pafses.

» Que el nombre registrado es igual al del certificado que la
autoridad de certificacién estd firmando.

« Que la persona que solicita el certificado trabaja en
dicha empresa.

CLIENTE

El cliente inicia
una conexion

El cliente verifica la ID digital

del servidor. Si se le solicita,

el cliente envia su ID digital en
respuesta a la solicitud del servidor.

Cuando la autenticacion se
completa, el cliente envia al
servidor una clave de sesién
cifrada utilizando la clave
publica del servidor.

SERVIDOR

El servidor responde, enviando al
cliente su ID digital. Este servidor
también puede solicitar la ID digital del
cliente para la autenticacion de cliente.

ID digital
del servidor|

ID digital
del cliente

Clave de
sesion

comienzan |

Una vez que se establece la clave de sesion,

entre el cliente y el servidor.

as comunicaciones seguras
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Una vez que se han realizado las debidas comprobaciones y
verificaciones, la autoridad de certificacién firma la clave
publica. La clave publica vuelve al servidor web, que la carga
en el servidor. El SSL empezard a funcionar en cuanto la
clave privada y la publica se emparejen perfectamente.

El protocolo SSL asegura que la informacién que envia un
servidor es idéntica a la que recibe un visitante web, sin que
se haya producido ninguna modificacién.

En la actualidad los navegadores no distinguen entre
certificados SSL de alta seguridad (autenticados) y los de baja
seguridad (sin autenticar). Generalmente, el usuario confia
automdticamente en el certificado SSL cuando la autoridad
de certificacién lo emite y el nombre del dominio del
certificado coincide con el dominio del sitio web visitado.

El icono de candado del navegador del usuario aparecerd
indistintamente, tanto si el sitio en particular estd utilizando un
certificado SSL de alta seguridad autenticado como sin autenticar.

Hay otras razones por las que la autenticacién es importante.
El fraude en Internet sigue constituyendo una gran barrera
para el gasto de los consumidores, y un importante niimero
de estafas se debe a que los clientes realizan transacciones con
entidades de las que tienen muy poca o ninguna informacién.

A continuacién se incluyen algunos datos relacionados con el
fraude en Internet:

» Segtin GartnerG2, en 2001 se perdieron por fraude mds de
700 millones de ddlares en transacciones electrénicas, lo
que representa el 1,14 por ciento de los 61.800 millones de
ventas anuales en linea. En el afio 2001, las pérdidas por
fraude fueron 19 veces mds altas en las transacciones
electrénicas que en las ventas no electrdnicas.

Segtin Gartner Group, el fraude en Internet estd causando
pérdidas cuantiosas en el sector de los vendedores a través de
Internet. Gartner estudié mds de 160 empresas y descubrié
que existe 12 veces mds fraude en las transacciones a través
de Internet que en la venta al por menor tradicional. Y lo
que es mds, los vendedores en linea deben asumir la
responsabilidad y los costes en caso de fraude, mientras que
en el caso de las transacciones tradicionales son las empresas
de tarjetas de crédito las que se hacen cargo de dichos costes,
siempre y cuando el vendedor siga los procedimientos y
cuente con un recibo firmado.

) 4 Internet

Hasta hace muy poco tiempo, este sencillo método habfa
funcionado adecuadamente, y ha facilitado la expansion del
comercio electrénico. Sin embargo, los dltimos cambios en el
mercado de los certificados SSL suponen una amenaza
potencial para la confianza del cliente, y un riesgo para la
seguridad de las transacciones en linea. Uno de los mayores
riesgos de los certificados SSL sin autenticar es la técnica de las
intrusiones ilicitas, también denominada "spoofing". El bajo
coste del disefio de un sitio web y la sencillez con la que
pueden copiarse las pdginas existentes simplifican la creacién de
sitios falsos que parecen ser seguros y pertenecer a
organizaciones establecidas. De hecho, hay casos de expertos
del fraude que han conseguido nimeros de tarjetas de crédito
estableciendo tiendas de aspecto profesional que imitaban
negocios legales, utilizando un nombre de dominio muy
similar y presentando contenidos engafiosos que hacian que la
victima tomara una decisién que ponia en peligro su seguridad.

- Las investigaciones llevadas a cabo por Jupiter Media Metrix
han demostrado que es mds habitual el miedo al fraude en
linea que las situaciones de fraude real que se producen.

“La prensa crea una mala imagen de las compras en linea, pero en
la mayorfa de los casos se trata de empresas que no han udlizado los
medios de seguridad adecuados”, asegura Harry Wolhanlder,
vicepresidente de Market Research en ActivMedia. “Los negocios
en Internet que aplican medios adecuados para comprobar la
informacién de los clientes apenas se ven afectados por este
problema y las pérdidas por fraude en este caso se limitan a un 1%
aproximadamente. El control del fraude en linea es perfectamente
posible, pero hay muchas empresas que no emplean rigurosas
medidas de prevencién y comprobacién”.

La siguiente seccién describe algunos de los riesgos de una
autenticacién insuficiente del usuario e incluye dos posibles
situaciones en las que la seguridad del comercio electrénico

estarfa en riesgo.
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Organizacion (0) = Banco Mundial ABC ahchancoelectronico.com  abchancoelectronico.com

Nombre comtin (CN) = abchancoelectronico.com abchancoelectronico.com  abchancoelectronico.com abchancoelectronico.com
Exencion de Organizacion no Organizacion no

responsabilidad autenticada autenticada

+ Situacion 1: La autoridad de certificacidon no

ha autenticado la empresa

Pepe el Pirata se registra en www.abcbancoelectronico.com,
piratea el sitio del Banco Mundial ABC, atrae a los clientes
desprevenidos al sitio falso que ha creado y consigue un
certificado SSL sin autenticar. Este certificado incluye uno de
los siguientes elementos en el nombre distintivo (consulte el
grifico anterior).

Cuando un cliente visita el sitio falso de Pepe el Pirata, no
puede determinar con facilidad si el sitio es o no legitimo. Si
el cliente ve el icono de candado, puede tener una sensacién
falsa de seguridad. Pensard que estd conectado al sitio web del
Banco Mundial ABC, aunque en realidad se esté conectando
al sitio fraudulento de Pepe el Pirata. Cuando el icono de
candado aparece en una pdgina de envio de informacidn, es
muy probable que el cliente utilice su contrasefia e ID de
usuario. Pepe el Pirata puede intentar capturar la contrasefia e
ID de usuario y reenviar al usuario al sitio auténtico.

Pero si el cliente mira el certificado SSL y ve una exencién de
responsabilidad de “organizacién no autenticada” o se percata
de que el Banco Mundial ABC no se nombra en el
certificado, se podrd frustrar el plan de Pepe el Pirata. Pero
sélo ocurrirfa en el caso de que el usuario tomara unas
medidas adicionales antes de introducir su contrasefia ¢ ID de
usuario o informacién personal o confidencial.

Supongamos que el Banco Mundial ABC se hubiera
registrado el dominio www.bancoabc.com y hubiera
implantado un sitio web bancario legitimo en linea mediante
un certificado SSL. Este certificado incluye lo siguiente en el
nombre distintivo:

Organizacion (0) = Banco Mundial ABC

Nombre comtn (CN) =

hancoabc.com

Al requerir la autenticacién de la organizacién se evita que
una persona o entidad fraudulenta pueda obtener un
certificado que contenga el nombre de otra organizacién. Al
incluir un nombre de organizacién autenticado en el
certificado SSL, los usuarios tendrdn la seguridad de que la
organizacién que presenta dicho certificado en su sitio web
es legitima.

+ Situacién 2: La autoridad de certificaciéon no

ha comprobado la existencia de la empresa
Pepe el Pirata registra un dominio como Banco Corporativo
de Internet (que no existe) utilizando una tarjeta de crédito
robada como medio de pago. Pepe el Pirata crea un sitio web
y obtiene un certificado SSL sin autenticar que da a su sitio
cierto aspecto de legal. Un cliente ve el icono de candado en
el navegador y piensa que su informacién estd segura. Si Pepe
ofrece una tasa de interés superior a la normal o una
financiacién atractiva, puede inducir a los usuarios a
introducir informacién personal.

Al exigir que se compruebe la existencia de una organizacién
se evita que una persona finja ser una organizacion legftima.
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Antes de enviar informacién o adquirir productos de un vendedor en
linea, debe saber que la empresa con la que estd realizando la
transaccion es quien dice ser. Aunque los sitios web pueden comprar
certificados de servidor de muchas autoridades de certificacién, los
navegadores de Internet estdn configurados para que sélo confien en
los certificados de servidor que provengan de empresas de buena
reputacion. Cuando visita un negocio en linea que estd asegurado por
VeriSign, por ejemplo, puede estar seguro de que el sitio es auténtico.

& o SRSy i e TN« B R

Aunque muchos consumidores y empresarios no comprenden Arriba se muestra un ejemplo de un certificado SSL concreto,

totalmente el exhaustivo método de los servicios de autenticacién de visto en la version 4.0 de Netscape Communicator,

VeriSign, saben que pueden tomar el sello Secured Seal de VeriSign

como prueba de que una empresa es real y que constituye un lugar |

seguro en el que comprar. Todas las empresas web autenticadas Certificate Signers” Certificates
obtienen un sello con su solucién de certificado para aumentar la — s et slensly e comfiraie sgmens o s aceee
confianza de los clientes en su sitio. Unriesics
RIS i

VeriSign

Secured .
L‘l';niuln.

Los navegadores Netscape Navigator y Microsoft Internet
Explorer incorporan mecanismos de seguridad que impiden

que los usuarios envien involuntariamente informacién T

confidencial a través de canales poco seguros. Si un usuario
intenta enviar informacién a un sitio no seguro (un sitio sin Para empezar, haga clic en el icono de seguridad de la barra

un certificado SSL autenticado), el navegador mostrard de de herramientas.

forma predeterminada un mensaje de advertencia, indicando i odian Auihorty  Matc s
que el proceso de compra puede suponer un riesgo.

This Certificate belongs to: This Cartiicate was issaed by

Los certificados de VeriSign demuestran su identidad en el Borial Numbior

boate b valld Irom Sun Jan 28, 1996 (o Fri Dec 31, 1000
at Fingorpring

momento de realizar las transacciones electrénicas, de la
misma forma que los permisos de conducir y el pasaporte lo

hacen en situaciones de contacto directo. Gracias al =
certificado SSL de VeriSign podrd asegurar a sus clientes que
la informacién electrénica que reciben de usted es auténtica.

Seleccione los firmantes del certificado y visualice la lista de
[y information you submit is insecure and could be observed by a Cfrt{ﬁcﬂdof.

third party while in transit, IF pou are submitting passwords, credit
card numbers, or cther information you woul like to keep private, it
would be zafer for pou to cancel the submizzion.

V¥ Show This dler Mewt Time

i Conbinue Cancel
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Los procedimientos de autenticacién y verificacién fijados por
VeriSign ayudan a que los comerciantes experimenten un
crecimiento de sus negocios en linea, ya que inspiran confianza
en los consumidores mediante la comprobacién de la identidad
de los negocios en linea y la reduccién del riesgo de fraude.
Estos procedimientos son el resultado de afos utilizando una
infraestructura fiable para Internet y autenticando mds de medio
millén de empresas. A continuacién se incluye un resumen del
proceso de autenticacién de VeriSign que le ayudard a apreciar
la seguridad y fiabilidad de este proceso y los beneficios que
conlleva para el desarrollo de su negocio en linea:

+ Paso 1

Para iniciar el proceso de autenticacién, las empresas y
particulares proporcionan informacién a VeriSign, lo que
forma parte del rdpido y sencillo proceso de adquisicién de
soluciones de certificados digitales en linea.

+ Paso 2
Entonces VeriSign verifica que:

« La empresa y el personal de contacto empresarial no estdn
incluidos en ninguna de las tres listas de entidades no
autorizadas del gobierno de EE.UU.: Denied Persons List
(lista de personas no autorizadas), Denied Entities List (lista
de entidades no autorizadas), US Treasury Department List
(lista del Ministerio de Hacienda de EE.UU.)

« La empresa cuenta con documentos oficiales, como

estatutos de constitucién o una licencia comercial que le

permita realizar negocios.

La empresa posee el nombre de dominio para el que se

emite el certificado o ha obtenido un permiso legal del

propietario del mismo para utilizar dicho nombre.

Es posible utilizar ndmeros de terceros para comprobar
que el personal de contacto empresarial trabaja en la
empresa que solicita el certificado.

+ Paso 3
En ese momento VeriSign emite el certificado segin la
politica de operaciones de VeriSign, que dispone:

« La separacién de obligaciones: dos empleados de VeriSign
diferentes deben completar el proceso de autenticacion de
la empresa que solicita el certificado y verificar que las
personas de contacto trabajan para dicha empresa.

- Todos los empleados de VeriSign que procesan certificados
digitales deben someterse a exhaustivos controles de sus
antecedentes penales y financieros.

- Todas las instalaciones en las que se procesan los
certificados digitales cuentan con sistemas de alta
seguridad y biometria.

- Todos los datos de los clientes son estrictamente
confidenciales y los centros de datos que almacenan dicha
informacién estdn ubicados en lugares de alta seguridad
con biometrfa.

+ Paso 4

Una vez se ha emitido el certificado SSL de VeriSign y que la
empresa web autenticada lo coloca en su servidor web, los
visitantes pueden acceder instantdneamente a los datos de
autenticacion. Estos datos aseguran a los visitantes del sitio web
que dicho sitio es lo que aparenta ser y pertenece a una empresa
real, y para visualizarlos basta con hacer clic en el icono de
candado o en el sello Secured Seal de VeriSign que se suministra
a todos los sitios web equipados con un certificado SSL.

VeriSign

Secured

El proceso de autenticacién de VeriSign es eficaz y seguro, a
la vez que ofrecemos el plazo mds breve posible de respuesta a
las solicitudes de certificado SIN comprometer la fiabilidad
del proceso.

Antes de emitir un certificado SSL, VeriSign comprueba sus
documentos oficiales y completa el proceso de comprobacién
de veracidad para asegurar que su empresa es quien dice ser y
que no estd mostrando una identidad falsa. Después, VeriSign
emite para su empresa un certificado SSL, que es una prueba
electrénica que su negocio puede presentar para demostrar su
identidad o su derecho a acceder a la informacién.
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Tras instalar su certificado de VeriSign, su servidor activa
automdticamente la tecnologfa SSL, que sirve para crear un
canal de comunicacién seguro y autenticado entre su servidor
y el navegador del cliente. Su sitio podrd comunicarse de
forma segura con cualquier cliente que utilice Netscape
Navigator, Microsoft Internet Explorer y los programas de
correo electrénico mds conocidos. Una vez haya activado su
certificado de servidor, el SSL comenzard inmediatamente a
proporcionarle los siguientes beneficios de una transaccién
electrénica segura:

+ Atraccion de clientes

Cuando establezca su sitio web seguro, podrd beneficiarse de
una gran variedad de opciones de VeriSign para mejorar ain
mds sus operaciones de comercio electrénico. Con el sello
Secure Seal de VeriSign, que se incluye con todos los servicios
de Secure Site, podrd utilizar la marca de seguridad ndmero
uno en Internet para dar a sus clientes la confianza necesaria
para comunicarse y realizar transacciones comerciales en su
sitio. Este sello permite a los visitantes de su sitio web
comprobar la informacién y el estado de su certificado SSL
en tiempo real, y proporciona proteccién adicional contra el
uso indebido de certificados anulados o que han caducado.

VeriSign asegura mds sitios web que ninguna otra empresa del
mundo: mds de 500.000. Este variado universo de clientes
incluye la mayorfa de las empresas de la famosa lista Fortune
500 y de los sitios de comercio electrénico mds importantes,
aunque también pequefias y medianas empresas que dan sus
primeros pasos en la Web.

El nimero de sitios asegurados por VeriSign es tan grande y
la confianza en el sello Secured Seal de VeriSign tan enorme,
que sdlo en abril de 2002 se hizo clic en los sellos Secured
Site Seal de VeriSign mds de un millén de veces. El sello
proporciona una prueba a los clientes de que el sitio web que
estdn visitando estd autenticado como negocio real, y que estd
asegurado con la tecnologfa de cifrado SSL.

Ventajas principales de contar con un certificado de servidor
de VeriSign en su sitio: Garantizar transacciones electrénicas
seguras que protejan a los clientes y a su negocio. Los clientes
tendrdn la seguridad de que envian su informacién personal a
una empresa legal y no a un impostor. Por su parte, sabrd que
su empresa recibe informacién precisa que el cliente no podrd

denegar posteriormente.

Los servicios de seguridad Secure Site de VeriSign le
proporcionan los medios para asegurar y activar el comercio
electrénico de su sitio web, lo que proporciona al cliente la
tranquilidad de que sus operaciones en la Web son seguras. El
aumento de la conflanza en las transacciones realizadas en
linea aporta muchos beneficios. Entre los mds importantes
estdn el aumento de los ingresos y la rentabilidad.

+ Autenticacion

Comprobando el certificado de VeriSign, sus clientes pueden
asegurarse de que se trata es el propietario del sitio web y no un
impostor. Este hecho les proporciona la confianza necesaria para
enviar informacién confidencial.

+ Privacidad de los mensajes

El SSL cifra toda la informacién que se intercambia entre su
servidor web y los clientes, como los nimeros de tarjeta de
crédito y otros datos personales, mediante una clave de sesién
Unica. Para transmitir la clave de sesién al cliente de manera
segura, el servidor la cifra con su clave publica. Cada clave de
sesion se utiliza una sola vez, durante una dnica sesién (que
puede incluir una o mds transacciones) con un mismo cliente.
Estos niveles de proteccién de la privacidad aseguran que la
informacién no pueda visualizarse en caso de que terceras
partes la intercepten.

+ Integridad de los mensajes

Cuando se envia un mensaje, los equipos que lo envian y lo
reciben crean una clave que se basa en el contenido de dicho
mensaje. Si un sélo cardcter del contenido del mensaje se altera
en el camino, el equipo receptor crea una clave diferente y
advierte al receptor de que el mensaje no es legitimo. Gracias a
la integridad de los mensajes, las dos partes involucradas en la
transaccién saben que lo que reciben es exactamente lo que ha
enviado la otra parte.
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Algunas autoridades de certificacién creen que el cifrado sin
autenticacién basta para garantizar la seguridad de un sitio web
y promover la confianza de los clientes en dicho sitio. Pero el
cifrado por sf solo no es suficiente.

Los certificados SSL sin autenticar proporcionan
confidencialidad e integridad, pero carecen de la autenticacién
de terceras partes tan necesaria para:

« Comprobar que el sitio que el usuario estd visitando
realmente pertenece a la compafifa y no a un suplantador.

« Permitir al destinatario de un mensaje digital estar seguro
tanto de la identidad del emisor como de la integridad
del mensaje.

« Garantizar transacciones electrénicas seguras que protejan
a los clientes y a su negocio.

Por estas razones, es de vital importancia que su sitio web esté
autenticado, lo que aumentard la confianza que los visitantes
de la Web depositan en su sitio y en su negocio. Por otra
parte, si hay partes sin autorizar que emiten certificados, la
veracidad de éstos suele verse mermada. Al requerir que se
compruebe el derecho que tiene un solicitante de certificado
para realizar dicha solicitud (por ejemplo, si estd empleado en
la empresa nombrada en el certificado) se evita el riesgo de
emitir un certificado para un individuo con intenciones
fraudulentas que no esté empleado en la empresa.

Los certificados SSL de VeriSign proporcionan una alta
credibilidad a las empresas en linea. Nuestros exhaustivos
métodos de autenticacién fijan un estdndar que asegura que:

« Los suscriptores estdn debidamente identificados
y autenticados.

« Las solicitudes de certificados de los interesados son
precisas y completas y han recibido la pertinente
autorizacion.

Gracias al sello Secured Seal de VeriSign, puede dar a sus
clientes la confianza necesaria para comunicarse y realizar
transacciones en su sitio web. Este sello permite a los
visitantes de su sitio comprobar la informacién y el estado de
su certificado SSL en tiempo real y proporciona proteccién
adicional contra el uso indebido de certificados anulados o
que han caducado.

Los rigurosos métodos de autenticacién, las técnicas de cifrado
de tltima generacién y las instalaciones de gran seguridad de
VeriSign estdn orientados a potenciar su confianza y la de sus
clientes. Estos métodos, tecnologfa e infraestructura son las
bases de los certificados de servidor para asegurar las
transacciones en colaboracién con su servidor web.

Si desea ponerse en contacto con un experto en seguridad de
VeriSign, llame al ndmero gratuito 900 93 1298 o pdéngase
en contacto con un representante de VeriSign por correo
electrénico escribiendo a: ventas@verisign.es

Si desea mas informacion, visitenos en
www.verisign.es
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