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VeriSign Secured™ Seal

Inclua el VeriSign Secured Seal en tu
pagina inicial o en otras paginas donde
se intercambian informaciones confi-
denciales. El VeriSign Secured Seal
permite que tus visitantes sepan que tu
has elegido servicios de vanguardia
para ayudarte a protegerlos.

¢Realiza compras en linea?

Cinco consejos para una experiencia mas segura

La compra en linea ofrece multiples ventajas, como la rapidez y comodidad, por nombrar
algunas. Si sigue estos cinco consejos, podrd afiadir una tercera: la seguridad. La seguridad es un
aspecto critico, considerando que en 2006 se perdieron unos 2.000 millones de délares en
comercio electrénico por dudas sobre la seguridad.

1. Busque sefiales visuales

La presencia de faltas de ortograffa y errores gramaticales son signos evidentes de que un sitio
Web puede ser fraudulento. También puede buscar simples sefales visuales que indiquen que el
sitio estd autenticado y protegido. Entre estas pistas se incluyen marcas de confianza, como el sello
VeriSign Secured™ Seal, 0 una barra de direcciones verde como Internet Explorer 7'y, en breve,
Opera. Las barras de direcciones con cédigos de colores son una funcién de los certificados SSL
(Secure Sockets Layer) con Extended Validation, que proporcionan informacién adicional sobre
la autenticidad de un sitio Web.

Otras sefiales visuales son un icono de candado en la esquina superior o inferior derecha de la
pantalla y la presencia de https:/ en el navegador. Ambos elementos indican que el sitio es seguro.

2. Busque autenticacion de dos factores

Cada vez més sitios Web estdn aceptando una segunda forma de autenticacion de usuarios que
procede de dispositivos fisicos como un token, un factor de formulario de tarjetas de crédito, una
unidad USB o incluso su teléfono mévil. Segin Fran Rosch, vicepresidente de VeriSign®
Identity Protection Services (VIP, servicios de proteccion de identidad de VeriSign®), “Cada
dispositivo proporciona a los usuarios una contrasefia dindmica de un solo uso que se debe
introducir en una pdgina de inicio, junto con su nombre de usuario y contrasefia. La capa
adicional de seguridad evita que posibles estafadores tengan acceso a las cuentas personales, a las
que podrian acceder tan sélo con el simple nombre de usuario y contrasefia.”

3. Compare la experiencia de compra con la de sitios que ya conoce y
busque posibles anomalias

La mayoria de sitios Web bien gestionados, como Amazon o eBay, envian correos electrénicos de
confirmacién del pedido y del envio para que pueda imprimir la confirmacién de sus pedidos.
Tenga cuidado con los formularios simples que no ofrezcan ninguna confirmacién de la
informacién introducida ni de su pedido.
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4. Conozca a su proveedor

Consulte sus estadisticas y los comentarios de otros clientes y tenga muy en cuenta las advertencias.
Asegirese de disponer de alguna forma de ponerse en contacto con él, busque un niimero de
teléfono o una direccién de correo convencional. Por dltimo, intente buscar la direccién fisica de la
empresa en la seccién de contacto de su sitio Web.

5. Observe atentamente el formulario de pedido

El sitio web no deberfa solicitar mds informacién que su nombre, direccién de envio, direccién de
facturacién, tipo y nimero de tarjeta de crédito o fecha de vencimiento. Las tiendas en linea no
tienen motivos para solicitar el nimero de la seguridad social ni el cédigo de ingreso directo en
cuenta.

Por dltimo, solicite a los sitios con los que realiza transacciones comerciales que proporcionen
medidas de seguridad para proteger sus activos de mayor valor: sus clientes.

El fraude en linea es un problema creciente. Afortunadamente, puede buscar indicios como las
marcas de confianza o los certificados SSL con Extended Validation, que indican que el sitio que
estd visitando es auténtico.

Si desea obtener mas informaciodn, visite www.VeriSign.es
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